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ऑनलाइन हमलावरा 
की चतराई स बचु े ें

ें

तीन आसान सझावा क साथ िफ़िंशग स्कम स बच 
िफ़िंशग स्कम ऑनलाइन मसज होत ह िजन्ह इस प्रकार िडज़ाइन िकया जाता ह जस िक व िवश्वसनीय स्रोत स आए 
हा। हम िजस सरिक्षत ईमल, अटचमट या इमज मानकर खोलत ह और उसी समय हम स्वय को एक मलवयर या हमार 
िनजी डटा की तलाश करन वाल एक स्कमर क सपक म पहुच जात ह। 

अच्छी बात यह ह िक हम हमार महत्वपण डटा को सरिक्षत रखन क िलए सावधान हो सकत ह। उपकरणा और डटा को 
सरिक्षत रखन क िलए िफ़िंशग को पहचानना और िरपोट करना सीख। 

1 साधारण सकता को पहचान
अित आवश्यक या भावनात्मक रूप स अिवश्वसनीय छोट िकय गय URLs 
आकषक भाषा ईमल एड्रस जो किथत भजन वाल स मल नहीं खात (जस 
िनजी या िवत्तीय डटा भजन क अनरोध िक: fkjsd1102@amazon-yahoo.com) 
अप्रत्यािशत अटचमट खराब व्याकरण/गलत वतिनया (कम सामान्य) 

2 बच और िरपोट कर 
“स्पम की िरपोट कर” फ़ीचर का उपयोग कर सदहजनक मसजा को िरपोट कर। यिद मसज को िकसी 
ऐस सगठन स आए हुए मसज क तौर पर िडज़ाइन िकया गया ह िजस पर आप भरोसा करत ह, तो 
वबपज पर दी गई सगठन की सपक जानकारी का उपयोग कर उन्ह इस मसज क बार म सिचत कर।  

3 िडलीट कर 
मसज को िडलीट कर। कोई उत्तर न द या िकसी भी “अनसब्सक्राइब” िंलक सिहत 
िकसी अटचमट या िंलक पर िक्लक न कर। अनसब्सक्राइब बटन म भी िफ़िंशग क 
िलए उपयोग िकया जान वाला िंलक शािमल हो सकता ह। िडलीट कर द।



यिद मसज सदहजनक लगता ह, तो यह िफ़िंशग हो सकता ह।  ै े ं े ै ै

लिकन अगर ऐसी कोई सभावना ह तो ऐसा वास्तव 
म हो सकता ह, िकसी भी िंलक या अटचमट पर 
िक्लक न कर या िकसी नबर पर कॉल न कर। एक 
कपनी या व्यिक्त स सीध सपक करन का कोई 
अन्य तरीका खोज: 

कपनी की सपक जानकारी ढढन क िलए 
कपनी की वबसाइट पर जाए 

व्यिक्त को जान पहचान नबर पर कॉल कर और 
उन्ह पछ िक क्या यह मसज उन्हान भजा ह 

हमारी दुिनया को सरिक्षत रखन  
का एक रास्ता िफ़िंशग स बचना भी ह।
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हम सभी 
ऑनलाइन एक दूसर को सरिक्षत रहन म सहायता कर 
सकत ह, इसिलए अपन पिरवार क िकसी सदस्य या 
िमत्र क साथ इन सझावा को शयर कर!
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cisa.gov/SecureOurWorld

cisa.gov central @cisa.dhs.gov @CISA.gov @CISACyber

े ं ै
ें ै ै ें

ें ं ें
ं े े ं र् े

ें

• ं ं र् ूं े े
ं े ँ

• े े ं ें
ें ू ें ै े ें े े ै

@cisa.gov As of August 14, 2023

https://www.cisa.gov/secure-our-world
https://www.cisa.gov/
https://twitter.com/CISAgov
https://twitter.com/CISACyber
https://www.linkedin.com/company/cisagov
https://www.facebook.com/CISA/
https://www.instagram.com/cisagov/

